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基于 PatchTracker 的对抗补丁防御算法 
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摘  要：基于深度神经网络的目标检测技术已经广泛应用于各领域，然而，通过对抗补丁攻击在图像中添加

局部扰动，以此来误导深度神经网络，对基于目标检测技术的视觉系统构成了严重威胁。针对这一问题，利

用对抗补丁和图像背景的语义差异性，提出了一种基于 PatchTracker的对抗补丁防御算法，该算法由上游补

丁检测器与下游数据增强模块组成。上游补丁检测器使用带有注意力机制的 YOLOV5（you only look once-v5）

确定对抗补丁所在位置，有助于提高对小尺度对抗补丁的检测精度；将检测区域用合适的像素值覆盖以抹除

对抗补丁，上游补丁检测器不仅能够有效降低对抗样本的攻击性，而且不依赖大规模的训练数据；下游数据

增强模块通过改进模型训练范式，提高下游目标检测器的鲁棒性；将抹除补丁后的图像输入经过数据增强的

下游 YOLOV5 目标检测模型。在公开的 TT100K 交通标志数据集上进行了交叉验证，实验表明，与未采取

防御措施相比，所提算法能够有效防御多种类型的通用对抗补丁攻击，在检测对抗补丁图像时的 mAP（mean 

average precision）提高 65%左右，有效地改善了小尺度对抗补丁的漏检情况。与现有算法比较，所提算法有

效提高了神经网络在检测对抗样本时的准确率。此外，所提算法不涉及下游模型结构的修改，具有良好的兼

容性。 
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Abstract: The application of deep neural networks in target detection has been widely adopted in various fields. 

However, the introduction of adversarial patch attacks, which add local perturbations to images to mislead deep 

neural networks, poses a significant threat to target detection systems based on vision techniques. To tackle this issue, 
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an adversarial patch defense algorithm based on PatchTracker was proposed, leveraging the semantic differences 

between adversarial patches and image backgrounds. This algorithm comprised an upstream patch detector and a 

downstream data enhancement module. The upstream patch detector employed a YOLOV5 (you only look once-v5) 

model with attention mechanism to determine the locations of adversarial patches, thereby improving the detection 

accuracy of small-scale adversarial patches. Subsequently, the detected regions were covered with appropriate pixel 

values to remove the adversarial patches. This module effectively reduced the impact of adversarial examples with-

out relying on extensive training data. The downstream data enhancement module enhanced the robustness of the 

target detector by modifying the model training paradigm. Finally, the image with removed patches was input into 

the downstream YOLOV5 target detection model, which had been enhanced through data augmentation. 

Cross-validation was performed on the public TT100K traffic sign dataset. Experimental results demonstrated that 

the proposed algorithm effectively defended against various types of generic adversarial patch attacks when com-

pared to situations without defense measures. The algorithm improves the mean average precision (mAP) by ap-

proximately 65% when detecting adversarial patch images, effectively reducing the false negative rate of small-scale 

adversarial patches. Moreover, compared to existing algorithms, this approach significantly enhances the accuracy of 

neural networks in detecting adversarial samples. Additionally, the method exhibited excellent compatibility as it 

does not require modification of the downstream model structure. 

Keywords: deep learning security, adversarial attack and defense, adversarial patch, object detection 

 

0  引言 

深度学习技术在目标检测领域取得了显著的

进展，为各种计算机视觉智能应用提供了强大的

支持，如图像分类、人脸识别以及自动驾驶。然

而，Szegedy等[1]和 Goodfellow等[2]研究表明，神

经网络存在缺陷，修改输入图像的部分像素值可

导致神经网络分类错误，这些被修改后的图像称

为对抗样本。对抗补丁是一种常见的对抗样本攻

击方式，它通过在图像中添加局部扰动来误导神

经网络。对抗补丁不仅可以攻击图像分类模型，

还可以攻击目标检测模型。例如，在自动驾驶场

景中，对抗补丁可以粘贴在交通标志上或者放置

在其周围，从而误导自动驾驶车辆的目标检测系

统，使其误判交通标志或无法检测到行人，从而

引发严重的交通事故。目标检测技术的可靠性和

安全性面临着新的挑战。 
为了应对不同领域的对抗补丁攻击，研究人

员提出了许多对抗补丁防御方法。这些方法大致

可以分为数据防御和模型防御两类。数据防御不

涉及具体模型结构的修改，而是先确定对抗补丁

的位置，再破坏补丁的像素结构信息。模型防御

则通过修改模型结构或对抗性训练提高模型的鲁

棒性。然而，现有的数据防御方法存在定位准确

性低、处理速度慢、边缘分割粗糙等问题；现有

的模型防御方法存在兼容性差、训练周期长等问

题。因此，本文利用对抗补丁和真实图像之间的

语义差异性，提出了一种基于 PatchTracker 的对
抗补丁防御算法。该算法包括两个主要部分：上

游补丁检测器和下游数据增强模块。训练上游补

丁检测器时，使用带有对抗补丁的图像作为训练

集，为了增强补丁的检测效果，在上游补丁检测

器的特征提取网络中结合了基于双层路由注意力

机制的 Transformer BiFormer（bi-level routing 
attention Transformer）模块[3]。在上游补丁检测器

确定对抗补丁的位置后，使用灰色像素将对抗补

丁抹除。训练下游数据增强模块时使用 cutout数
据增强方法[4]，抹除补丁后的交通标志图像会丢

失部分语义信息从而导致模块性能下降，所以将

经过 cutout后的图像放入数据集内训练，能让模
块充分学习残缺图像的模式以提高模型的检测

精度。本文的贡献如下。 
1) 设计了一种基于 PatchTracker的对抗补丁

防御算法 PatchTracker，该算法高效且通用性
强，主要用于防御自动驾驶场景中的对抗补丁

攻击。 
2) 在上游补丁检测器的特征提取网络中加

入 BiFormer模块，提高对抗补丁的检测精度。 
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3) 使用数据增强策略训练下游 YOLOV5 模
型，提高交通标志检测精度。 

4) 将对抗补丁打印并粘贴在物理场景的交
通路标上，评估 PatchTracker防御的有效性。 

1  相关工作 

1.1  对抗攻击 
在介绍对抗补丁前，先概述常用的对抗样本

生成方法。Szegedy等[1]发现了对抗样本的存在。

在原始干净图像中添加一些人眼无法察觉的噪

声，能够导致模型将图片分类错误。Goodfellow
等[2]和Kurakin等[5]分别提出了用于生成对抗样本

的快速梯度符号方法（FGSM，fast gradient sign 
method）及其迭代版本 I-FGSM（iterative-FGSM）。
Madry 等[6]基于 I-FGSM，提出了投影梯度下降
（PGD，project gradient descent）攻击方法，随机初
始化对抗样本并将其裁剪到指定范围。Dong 等[7]

将动量思想引入对抗样本迭代过程，提出了基于动

量的MI-FGSM（momentum I-FGSM）。 
早期工作中，上述方法主要生成分布于全图

的数字噪声，用于在数字域的模型攻击。而 Brown
等[8]修改图像特定区域内像素，提出了对抗补丁

攻击。基于此研究，后续出现了更多针对图像分

类器的对抗补丁攻击。一些研究侧重于增强对抗

补丁的攻击性能，Karmon 等[9]提出了 LaVAN
（localized and visible adversarial noise）攻击方法，
该方法生成的补丁能够在不覆盖图像主要内容的

前提下实现有目标地误导神经网络模型分类；

Eykholt 等[10]考虑了现实场景中的视角和光照问

题，将其作为补丁优化的依据，提高了对抗补丁

物理攻击的鲁棒性；Yang等[11]利用分类模型的中

间层特征图生成特定类别的对抗性纹理贴图，以

增强有目标攻击效果。另一些研究注重对抗补丁

的反检测能力，Subramanya等[12]通过误导模型注

意力，使得对抗补丁逃避基于模型显著图

Grad-CAM[13]定位的防御方法；Liu等[14]增强了对

抗补丁和背景图像的上下文相关性，使得补丁的

视觉效果更加自然。 
对抗补丁不仅能够攻击图像分类模型，而且

会攻击目标检测模型。Liu等[14]基于 Brown等[8]的

工作，修改对抗攻击的优化函数，使得对抗补丁

可以对目标检测模型执行无目标和有目标攻击，

但是他们没有考虑现实场景的攻击。后来的工作

提高了对抗补丁在攻击目标检测器上的性能。Lee
等[15]利用 PGD 方法[6]实现了物理场景中的无目

标攻击；Wu 等 [16]和 Huang 等 [17]分别提出了

DPAttack 和 RPAttack 以减小对抗补丁的面积；
Zhao 等[18]利用模型显著图 Grad-CAM[13]优化对

抗补丁位置。此外，还有一些工作将对抗补丁用

于攻击特定的视觉应用。Sharif等[19]和 Yang等[20]

均针对人脸检测系统展开攻击，前者将对抗纹理

应用在眼镜框架上，后者则将对抗补丁贴于额头

处；而 Thys 等[21]将对抗补丁进行了像素平滑以

及可打印优化，并用于攻击人体检测器；Hu等[22]

利用风格迁移美化了粘贴在衣服上的对抗补丁，

使其看起来更加自然；Huang 等[23]则使用数据增

强和模型自集成策略，以提高对抗补丁在黑盒人

体检测模型上的迁移性。 
1.2  对抗防御 
针对对抗补丁的防御大致可以分为数据防御

和模型防御。关于数据防御，Nasser等[24]提出局

部梯度平滑（LGS，local gradient smoothing），他
们观察到补丁区域的像素变化频繁，是图像中的

高频区域，且梯度信息明显，因此根据图像梯度

确定了对抗补丁的位置并将其进行像素平滑。

Hayes[25]观察到，图像分类受到对抗补丁的影响

程度很高，导致对抗像素在注意力图上具有强激

活特性，因此利用模型显著图 Grad-CAM[13]确定

对抗补丁所在区域并将其抹除。然而该方法可能

定位到不包含补丁信息的良性区域，这些区域同

样具有高响应度。为了解决上述问题，Chou等[26]

提出 SentiNet架构，根据 Grad-CAM分割出具有
高响应的子图像，再将分割的子图像粘贴在干净

图像上，根据干净图像分类时受到的影响来判

断所粘贴的部分是否为对抗补丁。Xiang 等[27]

提出 PatchCleanser方法，使用滑动窗口和投票
分类的方式确定对抗补丁的位置。Liu等[28]使用

语义分割方法定位对抗补丁，并将其从图像中

抹除。关于模型防御，Rao 等[29]使用对抗训练

方法，在 Cifar-10和 GTSRB数据集上成功防御
对抗补丁攻击。Ji等[30]将对抗性补丁作为一种类

别进行标注，从而实现目标检测的防御。Zhang
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等[31]对 BagNet模型的 logit输出异常值进行裁
剪，以限制对抗样本的攻击性。Xiang 等[32]则

裁剪 BagNet 模型的异常特征值以实现防御对
抗补丁。 

2  方法 

2.1  目标检测基本原理 
本文在攻击和防御策略中均采用YOLO单阶

段目标检测。YOLO通过卷积神经网络获取输入
图像的特征图，随后将输入图像划分为 S×S的网
格，每个网格使用 B个边界框检测对象。如果待
检测对象的中心处于某个网格内，那么该网格中

的边界框就负责检测这个对象。之后使用 NMS
（non maximum suppression）算法来筛选出具有高
置信度的边界框，消除冗余的检测结果，从而得

到最终的目标检测结果。 
2.2  对抗补丁攻击 
2.2.1  攻击原理 
对抗补丁作为一种攻击手段，通过把特定补

丁添加到输入图像中，改变深度学习模型的决策

过程，从而误导模型的分类。相较于对抗噪声，

对抗补丁具有更好的物理场景攻击性能，其通过

将像素修改限制在图像特定区域内实现，如式(1)
所示。 
 (1 )＇ = - ⊗ + ⊗x M x M δ  (1) 

其中， ＇x 表示对抗补丁图像，M 为控制补丁位
置和大小的掩码， x为原始图像，符号⊗表示元
素乘积， δ为修改的像素。接下来定义对抗补丁
攻击的优化问题，本质上是最小化对抗补丁训练

时的损失函数，如式(2)所示。 

 arg min ( , , )
N

i
i

L F∑
P

P x  (2) 

其中， P 表示对抗补丁， F 表示被攻击的模型，
ix 表示输入图像，N 为训练样本的数量， L是补
丁优化过程定义的损失函数。 
2.2.2  攻击方法 
本文采用 Huang 等[23]提出的通用攻击框架

T-SEA，将 YOLO目标检测器作为白盒模型进行
对抗补丁的生成，并降低目标检测器在交通标志

识别精度。接下来介绍本文使用的 3种对抗攻击
方法。 

（1）基于 Adam（adaptive moment estimation）
优化器的攻击方法 
优化补丁的损失函数由两项组成。第一项是

模型分数损失 scoreL ，被攻击的模型输出分数越

高，说明对抗补丁的攻击性能越弱，函数如式(3)
所示。 

 score
1

1 N

i i
i

L p c
N =

= ∑  (3) 

其中，N是图像数量， ip 是置信度分数， ic 是类
别分数。第二项是总方差损失 tvL ，用于约束对抗

补丁像素之间的平滑性，如式(4)所示。 
1 1

2 2
tv , 1, , , 1

1 1

1 ( ) ( )
M N

i j i j i j i j
i j

L P P P P
MN

- -

+ +
= =

= - + -∑∑  (4) 

其中， ,i jP 表示对抗补丁区域内位置(i, j)的像素

值。之后将上述两项损失做加权和，得到总损失

函数，如式(5)所示。 
 1 score 2 tvL L Lλ λ= +  (5) 

其中， 1λ 和 2λ 是平衡参数。接着使用 Adam优化

器[33]最小化对抗补丁的损失函数。Adam 是一种
基于梯度下降方法的自适应学习率优化器，根据

训练过程中每个参数的历史梯度和更新情况自适

应地调整每个参数的学习率。其计算规则如式(6)
所示，其中 t是迭代轮数，F 是被攻击模型， tP 是
第 t轮的对抗补丁，x是被攻击的图像， tg 是第 t
轮的梯度， tm 和 tv 是第 t轮的梯度在动量形式下
的一阶和二阶矩估计， 1β 和 2β 是衰减系数， t＇m 和

t＇v 是第 t轮中偏差纠正后的一阶和二阶矩估计，
η是学习率，ε是防止除零错误的小值。 
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（2）基于 PGD的攻击方法 
PGD 攻击先随机初始化对抗补丁中的像素
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值，再利用损失函数计算梯度并对补丁像素进行

优化。损失函数使用均方误差（MSE，mean square 
error）计算置信度分数和 0之间的差异，如式(7)
所示。 

 2

1

1 N

i
i

L
N =

= ∑ p  (7) 

其中，N是图像数目， ip 是置信度分数。接着根

据该损失函数求梯度并更新对抗补丁，更新规则

如式(8)所示。 
 1 clip( sign( ( , , )))t t tL Fα+ = - ▽xP P P x  (8) 
其中，α 是学习率， clip操作对迭代结果进行投

影，确保对抗补丁像素在合理的图像空间内。 
（3）基于动量迭代方法（MIM，momentum 

iterative method）的攻击方法 
基于 MIM 的攻击方法将动量整合到迭代过

程，以增强攻击的稳定性。本文中 MIM 和 PGD
攻击的损失函数一致，也使用均方误差将被攻击

模型置信度作为补丁优化的损失。随后根据损失

函数求梯度并使用梯度计算动量，最后使用动量

更新对抗补丁，如式(9)所示。 

 1

1 1

( , , )
( , , )

clip( sign( ))

t
t t

t

t t t

L F
L F

μ

α

+

+ +

▽ = + ▽ 
 = - 

x

x

P xg g
P x

P P g
 (9) 

其中， tg 表示 t时刻的动量， μ 表示用于控制历

史动量权重的平衡因子。 
2.3  PatchTracker 防御流程 

PatchTracker防御框架如图 1所示，整个防御

流程可分为上游补丁检测器和下游数据增强模

块。给定一幅对抗样本图像，首先利用上游补丁

检测器检测图像中的对抗区域，并对检测到的对

抗区域使用灰色像素进行替换，然后通过数据增

强模块改进下游模型训练范式，使用下游交通标

志检测器识别处理之后的图像，输出交通标志的

正确位置和类别。 
2.3.1  上游补丁检测器 
传统的对抗样本检测方法通常依赖于图像分

割器来定位和识别对抗补丁，但这些方法在面对

复杂场景和微小对抗补丁时往往效果不佳。而本

文选择 YOLOV5 的创新性在于其高效的实时检
测能力，以及对小尺寸对抗补丁的敏感性。

YOLOV5检测速度快且定位准确，故选择其作为
上游补丁检测器，并使用带有对抗补丁的交通标

志数据集，训练其补丁检测能力。检测到对抗补

丁之后，再将补丁定位框内的 RGB 像素值设为
（128,128,128），以实现抹除对抗补丁的效果。 

然而，在现有的一些对抗补丁攻击中，将大

补丁拆分成小补丁粘贴在图像各处， 这些对抗补
丁的尺寸较小，可以成功逃避检测算法的定位而

攻击成功。为了解决上述问题，本文在 YOLOV5 
的浅层卷积中插入 BiFormer模块[3]，以增强网络

的小目标特征提取能力。 
卷积的特征提取是从细节到全局，而浅层卷

积提取的特征图依然会保留图像细节信息，此时

可利用 BiFormer 进行细节注意力计算。首先，
BiFormer将图像分割成不同的粗粒度块，随后计

 
图 1  PatchTracker防御框架 

Figure 1  The framework of PatchTracker defense 
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算这些块之间的相似度，如果某些块与其他块之

间的联系较小，那么这些联系将被过滤，之后得

到若干组具有联系的粗粒度块。接着，在一个组

内，将每个粗粒度块划分为更小的细粒度块，并

计算这些细粒度块之间的联系，得到细粒度的注

意力。具体而言，粗粒度级别的注意力有利于确

定交通标志在图像中的位置，而细粒度级别的注

意力则用于确定对抗补丁在交通标志上的位置。

BiFormer的双层路由注意力如图 2所示。相比基
于卷积的特征提取方式，该策略的优势是能够在

关键区域中保留细节信息，因此有利于提升小面

积的对抗补丁检测性能。 

 
图 2  BiFormer的双层路由注意力 

Figure 2  The Bi-level routing attention of BiFormer 

2.3.2  下游数据增强模块 
经过上游抹除处理的残缺图像失去了对抗补

丁的语义，因此可以减轻对下游模型的干扰。然而

这些图像缺失了一部分交通标志的语义信息，不利

于下游模型检测交通标志。为了解决上述问题，本

文使用 cutout数据增强策略，该策略在下游检测器
训练阶段，对训练集图像的部分区域使用固定大小

的正方形区域进行遮掩，让下游模型学习更一般的

交通标志特征，减少过拟合程度并提高下游模型的

检测性能，同时提高模型在处理残缺图像时的性

能。模型训练时的优化问题可由如式(10)表示。 
 arg min ( ( , ), )

θ
L F X θ y  (10) 

其中，F 是模型，θ是模型的学习参数， X 是输
入图像集合，包括完整图像和残缺图像， y是正
确标签， L是模型的损失函数。 

3  实验 

3.1  实验设置 
（1）硬件和软件环境 
本文实验所使用的处理器型号为 Intel 

Xeon Gold 5218 CPU（2.30 GHz），而 GPU为
NVIDIA Tesla V100S 32 GB；实验在配置了
Python 3.7以及 PyTorch 1.13的 Ubuntu 20.04.2
操作系统的服务器，本文基于 YOLOV5的实验
皆为 7.0版本。 
（2）数据集 
本文实验使用公开的 TT100K 交通标志检测

数据集评估模型性能。TT100K 交通标志检测数
据集是由清华大学与腾讯的联合实验室整理并公

布的大型交通标志检测数据集，所有图像采集于

现实生活场景，覆盖了城市、高速公路等不同场

景。TT100K交通标志检测数据集包含 6 103幅训
练图像和 3 071幅测试图像，每幅图像大小是
2 048×2 048 像素，选择其中交通标志个数超过
500 的 6 个类别进行实验评估。除此之外，本文
还从互联网上收集整理了 9类交通标志图像，各
类交通标志图像的数量分别为 500幅。本文将其
命名为 TS4500 数据集，数据集包含不同角度、
光照的图像，旨在模拟实际场景下的交通标志检

测。在该数据集中，每幅图像都经过了人工标注，

图片分辨率均调整为 416×416像素。两个数据集
内的部分图像展示如图 3所示。 

 
图 3  数据集内的部分图像展示 

Figure 3  Display of part images in datasets  

（3）模型和评价指标 
本文使用两个 YOLOV5目标检测模型，用于

上游对抗补丁检测和下游交通标志检测。采用目

标检测的特定类别平均精度（AP，average pre-
cision）和所有类别平均精度（mAP，mean average 
precision）作为对抗补丁攻击和防御有效性的评
价指标。AP 是基于特定类别的精确率（P，
precision）与召回率（R，recall）曲线下的面积和。
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精确率（P）主要衡量模型对交通标志误检的程
度，召回率（R）主要衡量模型对交通标志漏检
的程度。计算公式如式(11)所示。 

 

TP
TP+FP

TP
TP+FN

P

R

 =  
 
 =
  

 (11) 

其中，TP是模型预测正确的目标， FP是模型预
测错误的目标， FN是模型未能检测出的实际存
在的目标。而 mAP是所有类别 AP的平均值，计
算公式如式(12)所示。 

 
1

1mAP AP
N

i
iN =

= ∑  (12) 

其中， N表示类别数。 
3.2  攻击实验 
本文首先使用 TT100K 和 TS4500 训练集，

训练 YOLOV5下游交通标志检测模型。模型的交
并比阈值设置为 0.45，置信度阈值设置为 0.5。训
练过程中采用随机梯度下降（SGD，stochastic 
gradient descent）执行 300轮迭代。模型训练完成
之后，在 TT100K 和 TS4500 测试集上得到无攻
击情况下的各类 AP和 mAP。 
利用上述训练完成的模型，本文使用 3种方

法生成对抗补丁，分别是基于 Adam 优化器的攻
击方法（简称为 Adam）[33]、基于 PGD的攻击方
法（简称为 PGD）[6]以及基于 MIM 的攻击方法
（简称为 MIM）[7]。在 TT100K 数据集上生成对
抗补丁时，选用 Adam和 MIM，而在 TS4500数
据集上则选用 Adam和 PGD。补丁生成过程中使
用的每个批次大小为 16，在每个批量中的攻击步
数为 3，更新步长为 0.03，采用 Adam 作为优化
器，总方差损失权重为 2.5。攻击方法根据检测模
型预测框的位置，确定图像中的交通标志并进行

补丁粘贴，对抗补丁的原始尺寸为 300×300像素，
而粘贴到实际图像上时，将根据目标大小进行缩

放，在 TT100K 数据集中，补丁的大小为检测框
面积的 20%，一幅图像上只粘贴 1块补丁；而在
TS4500 数据集上，补丁的大小为检测框面积的
13%，一幅图像上粘贴 3块补丁。 
将训练完成的对抗补丁粘贴至 TT100K 和

TS4500测试集的图像中构成对抗测试集，再将对

抗测试集中的图像输入 YOLOV5 交通标志检测
模型，以测试对抗补丁的攻击性能，检测结果对

比分别如表 1和表 2所示。在无攻击的情况下，
YOLOV5模型对交通标志的检测准确性很高，各
类 AP 和 mAP 均在 89%以上。然而在对抗补丁攻
击场景下，各类AP和mAP均显著下降，证明了对
抗补丁攻击YOLOV5交通标志检测模型的有效性。 

表 1  攻击方法在 TT100K 上检测结果对比（AP） 
Table 1  Detection results comparision of attack 

methods on TT100K (AP) 

图像类别 
攻击方法 

无攻击 Adam MIM 

p26 94.22% 33.04% 29.00% 

pl40 97.91% 4.79% 11.17% 

p11 97.06% 18.31% 24.14% 

pne 97.64% 25.35% 12.42% 

i5 98.53% 11.95% 23.06% 

i4 98.27% 12.75% 20.38% 

mAP 97.27% 17.70% 20.03% 

表 2  攻击方法在 TS4500 上检测结果对比（AP） 
Table 2  Detection results comparision of attack 

methods on TS4500 (AP) 

图像类别 
攻击方法 

无攻击 Adam PGD 

Stop 96.56% 40.55% 48.72% 

School 91.95% 0 0.18% 

Crosswalk 94.59% 9.90% 13.74% 

Crossroad 97.50% 6.12% 6.74% 

NoEntry 97.53% 13.00% 25.50% 

NoPark 89.46% 19.52% 21.31% 

Park 96.23% 12.69% 12.73% 

Slow 98.70% 15.06% 21.91% 

SpeedLimit 95.76% 4.81% 10.67% 

mAP 95.36% 13.52% 17.94% 
 
3.3  防御实验 
在数据防御中，本文将 3.2 节中所训练的对

抗补丁粘贴在 TT100K和 TS4500训练集图像上，
并用这些图像训练 PatchTracker中的YOLOV5上
游补丁检测器，在其中加入了 BiFormer注意力层
以提高补丁检测能力；接着训练下游交通标志检

测模型，使用 cutout对其数据增强以提高交通标
志检测能力。 
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将带有对抗补丁的 TT100K和 TS4500测试集
输入 PatchTracker防御框架，PatchTracker先用上游
补丁检测器定位对抗补丁，依据补丁位置掩码信息

并用灰色像素将其抹除，接着将抹除处理的图像输

入下游交通标志检测模型，并计算各类AP和mAP
来评估防御性能，如表 3和表 4所示。 

表 3  PatchTracker 在 TT100K 上防御性能（AP） 
Table 3  Defence performance of PatchTracker on 

TT100K (AP) 

图像类别 
补丁生成方法 

Adam MIM 

p26 85.30% 92.42% 

pl40 82.41% 84.88% 

p11 74.67% 78.72% 

pne 88.81% 87.49% 

i5 88.22% 88.26% 

i4 88.93% 88.94% 

mAP 84.72% 86.79% 

表 4  PatchTracker 在 TS4500 上防御性能（AP） 
Table 4  Defence performance of PatchTracker on 

TS4500 (AP) 

图像类别 
补丁生成方法 

Adam PGD 

Stop 89.94% 90.93% 

School 56.40% 55.67% 

Crosswalk 82.28% 82.20% 

Crossroad 76.25% 86.02% 

NoEntry 89.50% 91.00% 

NoPark 79.75% 76.62% 

Park 94.37% 96.39% 

Slow 82.64% 81.17% 

SpeedLimit 84.44% 87.32% 

mAP 81.73% 83.04% 

 
为了方便比较无攻击、防御前和防御后的效

果，本文将表 1至表 4的 mAP绘制成柱状图，如
图 4所示，同时展示了部分防御前和防御后的图
像，如图 5所示。结果表明，与未采取防御措施
的情况相比，mAP 显著提高，这是因为 Patch 
Tracker 的上游模型有效检测到图像中的对抗补
丁，并依据位置信息抹除了对抗补丁的干扰；而

下游模型经过 cutout训练，能够有效检测抹除补

丁后的残缺交通标志图像。 

 
图 4  模型在防御前和防御后的 mAP对比 

Figure 4  Compare of model mAP before and after defense 

 
图 5  防御前后图像展示 

Figure 5  Display of images before and after defense 

3.4  对比实验 
在 TT100K和 TS4500的对抗补丁测试集上，

PatchTracker 分别与 LGS[24]、JPEG 压缩[33,34]、

Jedi[35]、SAC[36]4种基准防御方法进行对比。LGS
和 JPEG 压缩都是基于图像预处理的数据防御方
法，Jedi和 SAC则通过检测和去除对抗补丁来保
护目标检测器。5 种方法的检测结果对比如表 5
和表 6所示。相比无防御情况，LGS和 JPEG压
缩的防御效果甚微，在一些情况下防御后的各类

AP 和 mAP 甚至比无防御情况更低。因为 JPEG
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压缩仅轻微地改变了图像的部分像素，而没有集

中破坏对抗补丁区域的像素信息；而 LGS是根据
图像边缘梯度信息进行对抗补丁定位并平滑像素

的，部分对抗补丁的边缘梯度信息较小从而导致

该方法定位不准确，进而影响防御结果。 
SAC和 Jedi作为先进的防御方法，都展现出

了较 LGS和 JPEG压缩更加显著的防御性能。从
表中的数据来看，尽管 SAC和 Jedi均能有效提升
mAP，但它们未能达到 PatchTracker 的水平，由
于 Jedi依赖熵的统计特性来定位补丁，面对复杂
场景中的自然图像变化可能会产生高熵值，这会

与对抗补丁的高熵特性相混淆，从而限制了其在

防御性能上的表现。SAC虽然能够移除对抗补丁，
但此过程中会造成关键的语义信息缺失，进而降

低检测器性能。在 PatchTracker防御中，各类 AP

和 mAP 均显著提升，并且在大部分情况下超过
80%，是因为 PatchTracker 通过精确定位对抗补
丁，再抹除补丁的像素语义信息，使其失去对抗

性。这些结果验证了 PatchTracker 在处理对抗补
丁图像上的有效性。 
3.5  消融实验 

PatchTracker 中的上游模型结合了 BiFormer
模块，而训练下游模型时使用了 cutout数据增强，
本节将评估这两项改进对于防御的贡献，评估指

标为 mAP。实验中设计了两个组件的 4种组合：
① 上游模型无注意力机制，下游模型无数据增
强；② 上游模型无注意力机制，下游模型有数据
增强；③ 上游模型有注意力机制，下游模型无数
据增强；④ 上游模型有注意力机制，下游模型有
数据增强。消融实验结果如表 7和表 8所示。从

表 5  不同防御方法在 TT100K 上检测结果对比（AP） 
Table 5  Comparision of detection results of different defence methods on TT100K (AP) 

图像 
识别 

Adam MIM 

无防御 LGS JPEG压缩 Jedi SAC PatchTracker 无防御 LGS JPEG压缩 Jedi SAC PatchTracker 

p26 33.04% 27.32% 34.01% 24.63% 54.41% 85.30% 29.0% 26.50% 26.50% 23.34% 51.82% 92.42% 

pl40 4.79% 6.91% 7.98% 42.22% 60.89% 82.41% 11.17% 13.83% 13.30% 44.64% 57.61% 84.88% 

p11 18.31% 18.87% 19.32% 37.82% 52.36% 74.67% 24.14% 21.24% 21.40% 37.41% 52.74% 78.72% 

pne 25.35% 22.07% 22.54% 62.73% 74.11% 88.81% 12.42% 15.29% 14.82% 62.02% 73.97% 87.49% 

i5 11.95% 15.36% 15.84% 56.38% 74.37% 88.22% 23.06% 23.06% 23.06% 56.39% 73.58% 88.26% 

i4 12.75% 14.2% 13.74% 29.61% 57.17% 88.93% 20.38% 14.13% 23.70% 31.65% 58.16% 88.94% 

mAP 17.70% 17.46% 18.91% 42.23% 62.22% 84.72% 20.03% 19.01% 20.46% 42.58% 61.31% 86.79% 

表 6  不同防御方法在 TS4500 上检测结果对比（AP） 
Table 6  Comparision of detection results of different defence methods on TS4500 (AP) 

图像 
类别 

Adam PGD 

无防御 LGS JPEG Jedi SAC PatchTracker 无防御 LGS JPEG Jedi SAC PatchTracker 

Stop 40.55% 49.19% 43.59% 70.42% 76.81% 89.94% 48.72% 48.71% 48.48% 63.56% 77.91% 90.93% 

School 0.00% 2.84% 0.00% 9.71% 20.54% 56.40% 0.18% 0.90% 0.08% 5.15% 21.18% 55.67% 

Crosswalk 9.90% 23.05% 10.34% 42.08% 70.59% 82.28% 13.74% 18.76% 11.25% 22.38% 74.51% 82.20% 

Crossroad 6.12% 10.22% 6.55% 27.13% 45.53% 76.25% 6.74% 7.15% 5.97% 26.23% 36.68% 86.02% 

NoEntry 13.00% 52.00% 15.00% 55.50% 89.99% 89.50% 25.50% 45.00% 28.50% 45.92% 92.99% 91.00% 

NoPark 19.52% 57.14% 20.77% 41.88% 41.16% 79.75% 21.31% 64.24% 24.03% 39.71% 39.49% 76.62% 

Park 12.69% 13.29% 11.44% 32.84% 73.63% 94.37% 12.73% 10.25% 12.18% 42.27% 67.66% 96.39% 

Slow 15.06% 35.29% 17.09% 36.43% 65.97% 82.64% 21.91% 23.14% 22.42% 27.06% 52.01% 81.17% 

SpeedLimit 4.81% 3.95% 5.26% 40.03% 84.72% 84.44% 10.67% 9.89% 10.65% 26.50% 87.02% 87.32% 

mAP 13.52% 27.44% 14.45% 39.56% 63.22% 81.73% 17.94% 25.34% 18.17% 33.19% 61.05% 83.04% 
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①vs.②和③vs.④两组对比可以看出，上游模型结
合注意力机制后，能够略微提升防御后的 mAP，
是因为注意力机制有效提高了上游模型检测对抗

补丁时性能，减少了模型的漏检和误检情况。从

①vs.③和②vs.④两组对比可以看出，在下游模型
训练中使用 cutout数据增强方法后，mAP值提升
较大，是因为该方法有效地扩充了模型的训练数

据，增加了模型对输入数据的多样性理解，使得

模型在图像缺失部分交通标志语义信息时，也能

够准确定位交通标志，增强了模型的鲁棒性。 

表 7  在 TT100K 测试集上的消融实验结果 
Table 7  Results of ablation study on test TT100K 

组合序号 
设置 结果（mAP） 

BiFormer cutout Adam MIM 

① × × 59.18 63.57 

② √ × 60.73 64.49 

③ × √ 84.28 86.16 

④ √ √ 84.72 86.79 

表 8  在 TS4500 测试集上的消融实验结果 
Table 8  Results of ablation study on test TS4500 

组合序号 
设置 结果（mAP） 

BiFormer cutout Adam PGD 

① × × 63.65 68.72 

② √ × 67.58 69.21 

③ × √ 79.45 82.98 

④ √ √ 81.73 83.04 

 
3.6  物理场景实验 
本文还将 3种攻击方法（Adam、PGD、MIM）

生成的补丁打印并粘贴在现实场景的交通标志

上，以此评估 PatchTracker 的物理场景防御性
能，结果如图 6 所示，补丁攻击能让检测器无
法识别标志，而在防御之后，YOLOV5 能够重
新识别图中的交通标志，说明了 PatchTracker
的有效性。 

4  结束语 

对抗补丁严重破坏了各种视觉应用。针对这

一挑战，本文提出了一种基于 PatchTracker 的对
抗补丁防御算法。首先在上游补丁检测器中加入

BiFormer模块，以便检测和抹除图像中的对抗补

丁。对抗补丁的抹除导致图像部分语义信息丢失，

网络模型的预测能力有所降低，因此使用数据增

强模块 cutout训练更加鲁棒的下游交通标志检测
器。实验结果证明，本文算法在不更改下游模型

结构的情况下，可以在数字域和物理域中有效地

处理对抗补丁并提高模型鲁棒性，而消融实验表

明了 BiFormer和 cutout数据增强的有效性。本文
算法在不更改下游模型结构的前提下，通过结合

数据防御和模型防御策略，具有良好的兼容性，

为对抗补丁防御提供了一个新的防御框架，同

时为实际应用中的视觉系统提供了更强的安全

性和可靠性。此外，本文算法中，输入下游检

测器的是抹除补丁后的残缺图像，即使下游模

型经过数据增强训练，也会造成一定影响。因

此在未来的研究中，将使用图像修复技术恢复

抹除区域的交通标志语义信息，进一步提升检

测器的准确率。 

 
图 6  物理场景防御结果展示 

Figure 6  The result of physical scene defense   
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